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MAT MA DES VA NHUNG CAI TIEN
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Tém tat: DES (Data Encryption Standard) la mét trong nhiing thuat toan ma héa

dbi xung déu tién duoc st dung réng rdi trong cac (ing dung bdo méat. DES st dung

khéa dbi xtrng cé do dai 56 bit va ma héa cac khéi di liéu cé d6 dai 64 bit. DES c6

wu diém vé téc do xtr ly nhanh va tinh déi xing, nhung ciing ¢é nhuwoc diém vé dé

dai khéa qué ngén va kha néng bj tan céng bdi cac ki thuét tan céng hién dai. Nghién

ctru cho théy rdng DES da dwoc st dung réng réi trong céc tmg dung bdo mat, tuy

nhién kha ndng bj tin céng béi céc ky thuat tn céng hién dai da khién cho thuét

toan nay tré nén 16i thoi va khéng con dam béo tinh bdo mét cao trong céc (ing dung

hién dai. Dé cai thién tinh bdo mét ctia DES, céc thuat toan ma héa khéc nhuw Triple

DES, Blowfish va AES da duoc phét trién. Trong dé, AES la mét trong nhiing thuét

toan mé héa déi xirng dang duwoc st dung réng réi nhét hién nay.

Twr khéa: Mat méa DES, Triple Des, Blowfish, AES
1. MO PAU

Data Encryption Standard (DES) 1a mét trong nhiing thuat toan ma héa dau tién duoc

sir dung rong rai trén thé gidi. Thudt toan nay dugc phat trién boi Vién Tiéu chudn va
Cong ngh¢ Hoa Ky (National Institute of Standards and Technology - NIST) va duoc
chinh thitc cong bd vao nam 1977 [4,8,12]. DES ban dau duoc phat trién dé bao vé thong
tin quan sy cua Hoa Ky trong thoi ky Chién tranh Lanh. Tuy nhién, vi su an toan va tinh
on dinh cua thuat toan, né da duoc su dung rong rai trong cac ing dung bao mat thong
tin ciia doanh nghiép va t6 chirc trén toan thé gi¢i. DES sir dung phuwong phap mé héa
khdi vai khéi dir lidu dau vao co kich thudc 64 bit hodc hon. Thuat toan sir dung mot khoi
chuyén vi va mot s6 phwong phap khac nhau dé ma hoa dit liéu va giai mi. Tuy manh mé&
va ¢6 kha nhiéu wu diém, DES ciing di bi cac cudc tan cong ma héa thanh cong vao cudi
nhitng nam 1990. Vi vy, NIST di quyét dinh thay thé DES bang thuat toan ma hoa méi
hon, Advanced Encryption Standard (AES) vao nim 2001. Tuy nhién, DES van duoc sir
dung trong mot s trudng hop, nhung nd di dugc cai tién dé giam thiéu nhiing 15 hong
bao maét cia no.

2. NOI DUNG NGHIEN cUU

2.1. Mat ma DES

a) Cau truc cta thuat toan DES dugc thiét ké dé ma hoa mot khéi dir liéu dau vao co
kich thuéc 64 bit, bao gém 56 bit dugc st dung cho khoa va 8 bit dugc sir dung dé kiém
soat va kiém tra [1,6]. Cau triic chinh ctia DES gdm céc phép bién d6i khéi dir liéu (data
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blocks) theo cac vong lap dugc ldp lai 16 lan, mdi 14n véi mot khoa con (subkey) dugc
tao ra tir khéa chinh ban déu. Cac budc chinh ciia DES bao gdm:

Budc 1: Chia khoa 64-bit thanh hai ntra, mdi nira c6 28 bit va dich chuyén ching
sang trai hodc phai dé tao ra 16 khoa con khac nhau.

Budc 2: Khéi dir liéu 64-bit duoc chuyén qua mdt hdp chuyén vi (initial
permutation), noi cac bit trong khdi duge sa“ip xép lai theo mot thir tu cu thé.

Bude 3: Khéi dit liéu da duoc chuyén vi sau d6 duogc chia thanh hai ntra ¢6 36 dai 32
bit. Mdi nira sau d6 duge thuc hién cac phép bién ddi bén trong 16 vong lap. Cac phép
bién ddi nay bao gdm mot phép hoan vi, mot phép mo rong khdi (expansion), mot phép
XOR véi khoa con, mot phép thay thé (substitution), va mot phép hoan vi cudi cling.

Budc 4: Cudi ciing, hai nira khéi da duge bién ddi duge trao dbi va két hop thanh
mot khoéi moi. Khdi ndy dwoc chuyén qua mot hop chuyén vi cudi cing (final
permutation) dé tao ra khdi dir liéu duge ma hoa. Vi cu tric nay, DES c6 thé ma hoa
va giai ma cac khdi dir lidu 64 bit v6i do an toan trong dbi.

Vi du: Bé minh hoa cach DES hoat dong, ta co thé str dung vi du sau:

Gia st Alice mudn gti mot thong di€p bi mét dén Bob. Dé bao vé thong di€p, Alice
sir dung DES dé ma hoa né trude khi giri di. Chiing ta chia thanh cac budc nhu sau:

Budc 1: Chuén bi khoa

bé sir dung DES, Alice va Bob déng y trudc mot khoa bi méat. Khoa nay s€ duoc st
dung d¢é ma héa va giai ma thong diep. Vi du, Alice va Bob co thé sir dung khoa
“mysecretkey” dé ma hoa thong diép.

Budc 2: Ma hoa thong diép

Sau khi chuén bi khoa, Alice st dung DES dé ma hoa thong diép cuia minh. Vi dy,
néu Alice mudn gui thong diép “Hello, Bob!”, ¢6 4y s& st dung khoa “mysecretkey” va
DES dé ma héa thong diép nay. Két qua s& 1a mot chudi ky tu khong doc duoc.

Budce 3: Guri thong diép

Sau khi d ma hoa thong diép, Alice giri né cho Bob thong qua kénh truyén an toan
nhu email hodc tin nhin.

Budc 4: Giai ma thong diép

Khi Bob nhéan dugc théng diép, anh 4y str dung khoa “mysecretkey” va DES dé giai
ma thong diép. Khi da giai ma, thong diép sé tro lai dang ban dau “Hello, Bob!”.

Nhu vay, thong diép da duoc bao vé va chi co thé duogc giai ma bdi ngudi nhan dung
khoa bi mat.

b) Mot s6 uu diém cua DES:

- Tinh bao mat cao: DES sir dung khdi dir liéu 64 bit va khoa 56 bit, gitp ting tinh
bao mat cao ddi vdi cac cude tin cong tir cac trudng trung gian. Vi du: Mot ngan hang st
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dung DES dé ma hoa thong tin khach hang, gitip ngin chin nhiing cudc tin cong tir phia
hacker.

- Tinh linh hoat: DES c6 thé dugc st dung voi cac ché 46 m3 hoa khac nhau, bao
gd6m ché d6 ma hoa dién tir ma hoa (ECB), ché d6 ma hoa day (CBC) va ché d6 ma hoa
d6i xtg (OFB). Diéu nay gitup cho DES tré thanh mét thuat toan linh hoat va c¢é thé sir
dung duoc véi nhiéu muc dich khac nhau. Vi du: DES ¢6 thé dugc st dung dé ma hoa
thong tin trong cac ng dung may tinh ca nhan, cac mang LAN va WAN, céc giao dich
tai chinh, va cac trng dung di dong.

- Hiéu suét tét: DES c¢6 toc do ma hoa va giai ma nhanh, vi vy né thuong dugc st
dung trong cac hé thong yéu cau hiéu sudt cao. Vi du: DES duoc st dung dé ma hoa thong
tin trong cac ng dung luu trir dam may va trong cac hé théng thuong mai dién tir ¢é dam
bao tde d6 tmyén dir liéu cao.

- D2 dang trién khai: DES c6 cau trac don gian, gitip cho viéc trién khai va sir dung
n6 dé dang hon céac thuat toan ma hoa phirc tap khac. Vi du: DES dugc st dung trong cac
hé théng tai li€u va hé théng chia sé tai liéu dé dam bao tinh bao mat cao va dé dang trién
khai. Tinh st dung rong rai cua DES ciing 1a mot uu diém ndi bat cia né. DES 1a mot
trong nhiing thuat toan ma héa phd bién nhét va dugc st dung trong rat nhidu nganh gdm
tai chinh, y té, cong nghé thong tin, ngan hang, va nhiéu nganh céng nghiép khac.

c) Mot s6 nhugc diém cua DES

- Khoa quéa ngan: DES st dung khoa 56 bit, day 1a mot do dai khoa kha ngan, va
trong nhitng ndm gan day, cac cudc tin cong brute force va tir dién da tré nén hiéu qua
hon. Vi vay, khoa ctia DES dé dang bi tin cong.

- Thiét ké d3 cii: Thuat toan DES dugc thiét ké va cong bd vao nim 1977, va trong
nhiéu ndm qua, d c6 nhiéu cudc tan cong khac nhau da dugc tim thdy. Vi vay, no khong
con dugce coi 1a an toan va duge khuyén cio khong nén sir dung nira.

- Khéng c6 tinh toan dinh tuyén: DES khong cé tinh toan dinh tuyén, diéu nay co
nghia la cac bit dau vao va dau ra ctia mdi khdi dit liéu duge xac dinh cung mdt cach.
Piéu nay dé dang cho ké tin cong quan sat va tién doan cac khéi dir liéu ma hoa.

- D2 dang bi tAn cong bang cach thay doi dit liéu: DES c6 thé bi tin cong bang cach
thay d6i dit liéu dau vao mét cach nghiém trong, diéu nay dan dén cac cudc thn cong duogc
goi 12 “tan cong plaintext di biét” va “tan cong khdi duoc chon”.

- Khong phu hop véi cac ung dung doi hoi mat ma cuong do cao: Trong cac ting dung
doi héi mat ma cuong d6 cao, DES khong con dugc st dung nira, thay vao do, cac thuat toan
ma hoa khac nhu AES (Advanced Encryption Standard) da dugc sir dung thay thé.

2.2. Mt sb cai tién ciia ma DES

Sau khi nhan ra nhitng han ché ctiia DES, nhiéu cai tién da dugc dua ra dé nang cao
tinh an toan va hi€u qua cta thudt toan. Dudi day 1a mot s6 cai tién ctia DES:

a,Triple DES (3DES):
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Triple DES [7] 1a mét phién ban nang cao ctia DES, sir dung ba vong lap ma héa dé
tang do dai khoa 1én 168 bit, tir d6 tdng cuong tinh bado mat. Triple DES dugc st dung
trong cac ing dung nhiéu 16p, vi du nhu trong cc hé thong thanh toan dién tir, mang may
tinh va cac hé théng quan 1y danh tinh. Tuy nhién, 3DES c6 téc d6 cham hon DES gbc.

Véi Triple DES, mdi khi dir liéu dugc ma hoa ba lan, sir dung hai khoa DES khac
nhau. Mot khoa DES dugc su dung dé m3 hoa dit liéu, con khoa DES khac duoc si dung
dé giai ma dir liéu. Triple DES duoc coi 1a mét trong nhitng thuat toan ma hoéa pho bién
nhét hién nay.

Uu diém cia Triple DES bao gdm:

Tinh bao mat cao hon: Triple DES c6 do dai khoa 1én dén 168 bit, lam ting dang ké
kha nang bao mat so vdi DES.

Twong thich nguoc v6i DES: Triple DES c6 thé twong thich véi cac hé thong sir dung
DES.

D& trién khai: Triple DES duoc trién khai rong rai trén cac nén tang phan cimg va
phan mém khac nhau.

Tuy nhién, Triple DES ciing c¢6 nhuoc diém, bao gom tdc d6 xir Iy cham hon so véi
nhiing thuat toan ma hoa ddi xtng hién dai hon, va khoé khan trong viéc trién khai trén
céc hé thdng nho.

b) DESX:

DESX két hop viéc mi hoa va bam dir lidu dé ting cuong tinh bao mat. DESX st
dung mdt khoa DES dé ma hoa dit liéu va mot ham bam dé 1am cho dit liéu tré nén kho
doan [7]. DESX duogc st dung trong cac rng dung bao mat cho cac hé théng dién toan
dam may va luu trit dit liéu truc tuyén. Vi du, Dropbox d sir dung DESX trong qua trinh
ma hoa va bao vé€ cac tép tin dugc luu trit trén hé théng cta ho. Cac thuat toan ma hoa
nay da dugc sir dung rong rdi va c6 thé dap tmg nhu cau bao mat ctia cac ing dung khac
nhau trong nhiéu linh vuc khac nhau. DESX 14 mot thuét toan ma hoa ddi xtng, n6 dugc
phat trién tir DES (Data Encryption Standard) va sir dung hai 1an DES dé ma hoa dir liéu.
DESX duoc st dung dé cai thién tinh bao mat ciia DES béng cach thém mot bude ma hoa
khoa, gitip 1am giam kha ning tdn cong bang brute force.

Céc dic diém cua DESX bao gom:

Khoa dai hon: DESX st dung khoa dai hon 56 bit ciia DES, thong thuong 1a 120 bit
hodc 128 bit, gitip tang tinh bao mat.

Céu triac don gian: DESX ¢6 cau trac don gian, do d6 viéc trién khai va str dung no
d6i véi cac tng dung bao mat khac nhau rat dé dang.

Kha ning chdng lai cac cudc tin cong: DESX c6 kha nang chdng lai cac cudc tin
cong brute force va tan cong theo mat khau.
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Tinh linh hoat: DESX c6 thé duogc st dung trong nhiéu tmg dung bao mat, bao gdm
ca cac g dung bao mat mang va luu trit dit liéu truc tuyén.

Tuy nhién, nhuoc diém ciia DESX 1a n6 khéng nhanh bang nhiing thuat toan ma hoa
hién dai hon, va khé khin d& mo rong dén cac khoa dai hon. Ngoai ra, néu cac tin cong
khac nhau dugc st dung, DESX ciing c6 thé trd nén d& bi tdn cong.

Maic du DESX khong con dugc st dung rong rai nhu cac thuét toan ma hoa hién dai
hon, nhung né van duoc sir dung trong mot sd ung dung, bao gébm ca Dropbox va
Microsoft Windows.

c) Blowfish:

Blowfish Ia mot thuat toan ma héa d6i xting nhanh va an toan hon DES [5]. Blowfish
st dung khoa dai hon, tir 32 dén 448 bit, va co téc do xir Iy nhanh hon DES. Blowfish
duoc st dung rong rai trong cac ung dung web va phﬁn mém. Vi dy, Blowfish duoc sir
dung trong mé héa cac thong tin ca nhan trén cac trang web dang ky truc tuyén. Blowfish
1a mot thuat toan ma hoa ddi xtmg duoc tao ra béi Bruce Schneier vao nim 1993.
Blowfish sir dung khoa c6 d6 dai 1én dén 448 bit, vuot xa d6 dai khoa ciia DES. Blowfish
duoc st dung rong rii trong cac tng dung bao mat, bao gdbm ca phdn mém ma hoa email
va ung dung web.

Céc dic diém cua Blowfish bao gdom:

Do dai khoa 16n: Blowfish sir dung khoa c6 do dai 1én dén 448 bit, cung cip do bao
mat cao.

Téc d6 xir Iy nhanh: Blowfish dugc thiét ké dé xur Iy nhanh, thuong nhanh hon céac
thuat toan ma hoa khac nhu DES.

Tinh linh hoat: Blowfish c¢6 thé dugc trién khai trén nhiéu nén ting phan cing va
phan mém khac nhau.

Nhuoc diém cua Blowfish 1a n6 khong dugc st dung trong cac tiéu chudn bao mat
qudc té va c6 thé bi tan cong bang mot s6 ki thuat tin cong khac nhau. Triple DES (3DES)
12 mot thuat toan ma hoa dbi xtng phat trién tir DES, sir dung ba vong DES dé ting cudng
tinh bao mat.

d) AES (Advanced Encryption Standard):

AES 12 mét thuat toan ma hoa ddi xtng dugc su dung rong rai va dugc coi la mét
trong nhitng thudt todn ma héa manh nhat hién nay [11]. AES st dung khoa dai 128, 192
hodc 256 bit va c6 téc do xir Iy nhanh hon DES. AES duoc sir dung trong nhiéu tng dung
bao mat nhu ma héa email, bao mat dir liéu dam may, bao mat ing dung di dong, va ca
trong linh vyc tai chinh nhu giao dich ngén hang truc tuyén.

e) Serpent:

Serpent 1a mot thuét toan ma hoa dbi xtrng manh mé¢, st dung khoa dai 128, 192 hodc
256 bit va c6 toc do xur 1y twong duong v6i AES [1,9]. Serpent dugc thiét ké dé chong lai
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céc cudc tan cong ma hoa khac nhau, bao gdm cé tin cong bang luc brute force. Serpent
duogc st dung trong nhiéu hé théng bao méat mang, bao gém cac hé théng chuyén mach,
tuong lira, va phan tich mang. Serpent 12 mot thuat toan ma hoa déi xing duoc dé xuat
b6i Ross Anderson, Eli Biham va Lars Knudsen vao nam 1998. Serpent duoc thiét ké dé
dat dugc tinh bao mat cao hon so vai DES va AES. Thuat toan nay st dung khéi dir lidu
128-bit va c6 khoa c6 do dai 128-bit, 192-bit hodc 256-bit. Serpent dugc chon dé lam
phan cua cac tiéu chuan bao mat ciia Anh va dugc sir dung trong nhiéu tmg dung bao mat
mang. N6 duge coi 1a mot trong nhimng thuat toan ma héa d6i xing an toan nhat hién nay.

Mot s6 dic diém ciia Serpent bao gdom:

Céu trc 16 rang va don gian: Serpent ¢6 cdu tric rd rang va don gian, dé dang dé
hiéu va kiém tra tinh dng dén cuia no.

Chi phi tinh toan cao: Serpent yéu cau nhiéu chi phi tinh toan hon so véi DES va
AES, diéu nay lam cho né cham hon trong mét sé tmg dung.

Kha ning chdng lai cac cudc tin cong khac nhau: Serpent c¢6 kha ning chdng lai cac
cudc tin cong nhu tan cong phan tich dudng di khéi, tin cong nguoc, tan cong phan tich
khoa,...

Serpent 1a mdt Iya chon tdt cho céc ung dung yéu cAu tinh bao méat cao va an toan.
Tuy nhién, do tinh chdm va chi phi tinh toan cao ctia nd, Serpent khong phu hop cho cac
g dung yéu cau téc d6 cao nhu tmg dung trd choi hodc cac ing dung nhanh nhay khac.
Nhing cai tién nay da giap cai thién tinh an toan va hiéu qua cua thuat toan ma hoa d6i
ximg va thay thé cho DES trong nhiéu truong hop sir dung.

3. KET LUAN

Tom lai, bai bio di dua ra cau triac ciia DES (Data Encryption Standard), dong thoi
cung cp uu va nhugc diém ciia DES. Trong bai bao nay, ching toi ciing gi6i thiéu mot
sb cai tién cho DES nhu Triple DES, Blowfish va AES dé khac phuc cac nhugc diém cua
DES. Trong nhitng nghién ctru tiép theo, chiing toi c6 thé nghién ctru sau va chi tiét hon
vé cac thudt toan va nhitng ing dung bao mat quan trong khac phat trién tir Triple DES,
Blowfish va AES.
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DES CODE AND IMPROVEMENTS
Cao Thi Thanh Xuan

Abstract: DES (Data Encryption Standard) is one of the first widely used symmetric-
key encryption algorithms in cybersecurity applications. DES uses a 56-bit symmetric
key to encrypt 64-bit blocks of data. DES has the advantages of fast processing speed
and symmetry, but also the disadvantages of too short key length and the possibility
of being attacked by modern attack techniques. Research shows that DES has been
widely used in security applications, but the ability to be attacked by modern attack
techniques has made this algorithm obsolete and no longer secure. High security in
modern applications. To improve the security of DES, other encryption algorithms such
as Triple DES, Blowfish and AES have been developed. Among them, AES is one of
the most widely used symmetric encryption algorithms today.
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